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Resumen

La creciente digitalizacion en las instituciones educativas ha intensificado la necesidad de
fortalecer la ciberseguridad. En este contexto, la Universidad Autonoma de Baja California
(UABC) enfrenta desafios importantes ante la creciente cantidad de dispositivos conectados a su
red. El presente trabajo propone el desarrollo de una cultura de ciberseguridad mediante una
estrategia integral que incluye talleres, cursos, campafias informativas y el desarrollo de una
plataforma digital llamada UABCiberSegura. Esta plataforma ofrece recursos educativos, reportes

de incidentes, herramientas de proteccion y un sistema de alertas para la comunidad universitaria.
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Se adoptd una metodologia agil para su desarrollo, con tecnologias como JavaScript y el modelo
MVC, ademas del uso de marcos de gestion como ITIL. Los resultados reflejan un aumento en la
participacion y concienciacion sobre précticas seguras. La investigacion concluye que fomentar
una cultura de ciberseguridad desde una perspectiva educativa y tecnoldgica es esencial para
proteger los activos digitales institucionales y responder eficazmente ante las amenazas. El
proyecto sienta las bases para futuras estrategias de resiliencia digital en la UABC.

Palabras Clave: ciberseguridad, universidad, cultura digital, educacién, TICs

Abstract

The increasing digitalization of educational institutions has intensified the need to strengthen
cybersecurity. In this context, the Autonomous University of Baja California (UABC) faces
significant challenges due to the growing number of devices connected to its network. This project
proposes the development of a cybersecurity culture through a comprehensive strategy that
includes workshops, courses, informational campaigns, and the development of a digital platform
called UABCiberSegura. This platform provides educational resources, incident reporting tools,
protection software, and a threat alert system for the university community. An agile methodology
was adopted for its development, utilizing technologies such as JavaScript and the MVVC model,
along with IT service management frameworks like ITIL. The results show increased participation
and awareness regarding safe digital practices. The research concludes that promoting a
cybersecurity culture from both educational and technological perspectives is essential to protect
institutional digital assets and respond effectively to cyber threats. The project establishes a solid
foundation for future digital resilience strategies at UABC.

Keywords: cybersecurity, university, digital culture, education, ICTs

Introduccién

La ciberseguridad se ha convertido en una prioridad critica para las instituciones de educacién

superior en todo el mundo, debido al incremento constante de los ataques cibernéticos y la
2
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creciente dependencia de las Tecnologias de la Informacion y la Comunicacién (TIC). Diversas
universidades de prestigio internacional, como Stanford en Estados Unidos y Cambridge en el
Reino Unido, han desarrollado equipos especializados como los CSIRT (Computer Security
Incident Response Team) o centros de operaciones de seguridad (SOC), como medida para
fortalecer sus capacidades de prevencion y respuesta ante incidentes de seguridad (Stanford, 2023;
Cambridge, 2023).

En México, el gobierno y diversas instituciones educativas han adoptado marcos
normativos como las series 1SO y regulaciones nacionales para abordar la problematica.
Universidades como la UNAM, la Universidad Autonoma de Chihuahua y la Universidad
Veracruzana también han implementado sus propios CSIRT como respuesta proactiva (CSIRT,
2023).

Desde un enfoque tedrico, este trabajo se apoya en el modelo socio-técnico y el cubo de

McCumber para entender la interaccion entre factores tecnologicos, humanos y organizacionales
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en la construccion de una cultura de ciberseguridad. Asimismo, se consideran estudios
como el de Chhetri y Motti (2020), que destacan las principales vulnerabilidades en redes
educativas, y el de Morales-Paredes & Medina-Chicaiza (2021), que profundiza en las
consecuencias del mal manejo de credenciales.

En el caso de la Universidad Autdnoma de Baja California (UABC), la magnitud de su
comunidad (69,358 estudiantes y un promedio de 3.6 dispositivos por persona) representa una
superficie de ataque amplia. A pesar de acciones puntuales, como charlas con personal de la GESI,
no existe una estrategia formal de cultura de ciberseguridad institucional, lo que expone a la
universidad a riesgos criticos.

El objetivo de esta investigacion es fortalecer la cultura de la ciberseguridad en la UABC
mediante la implementacion de una estrategia integral basada en acciones educativas, la creacion
de una plataforma digital institucional, y un sistema informatico para la gestion de incidentes de

seguridad.

Meétodo

En consideracion del trabajo de investigacion, analisis, desarrollo e implementacion tecnoldgica
realizado para el presente proyecto, se adoptaron tres metodologias complementarias:
Stage-Gate, ITIL y el enfoque de desarrollo agil de software. La eleccién de estas metodologias se
fundamentd en la revision de experiencias previas en la gestion de servicios digitales dentro de
instituciones educativas, asi como en la necesidad de estructurar el proceso de manera ordenada,
flexible y centrada en las necesidades reales de los usuarios.

Para lograr una vision integral del entorno universitario, se convocé a un grupo
interdisciplinario de participantes con experiencia en areas clave como tecnologias de la
informacidn, comunicacion, seguridad informatica y docencia. Entre los perfiles involucrados se
encuentran el Coordinador Informatica y Bibliotecas, personal del area de seguridad informatica,
responsables de infraestructura TI, personal de desarrollo y soporte técnico. La comunidad
universitaria de la UABC esta compuesta por 69,358 estudiantes (CGSEGE, 2023), y
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considerando un promedio de 3.6 dispositivos por persona (Cisco, 2020), se estimd una gran
superficie de exposicion tecnoldgica. EI muestreo fue no probabilistico por conveniencia, enfocado
en individuos con acceso regular a plataformas institucionales. Desde una perspectiva
sociodemogréfica, los participantes incluyeron estudiantes de entre 18 y 30 afios y personal
docente y administrativo entre 30 y 55 afios, con niveles de educacion media superior y superior,

y competencias digitales
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basicas o intermedias.

La metodologia Stage-Gate se utiliz6 para estructurar las etapas del proyecto tecnolégico,
estableciendo puntos de control o “gates” que facilitaron la toma de decisiones informadas,
permitiendo ademas evaluar el cumplimiento de objetivos, la viabilidad de las entregas y los
riesgos potenciales en cada fase (Rangel, 2017). Paralelamente, se adopto la metodologia ITIL
(Axelos, 2019), la cual proporcion6 un marco para la gestion eficiente de los servicios de Tl
relacionados con la plataforma, asegurando disponibilidad, confiabilidad y calidad en cada uno de
sus componentes. Estas metodologias fueron complementadas con el enfoque agil (Beck, 2004;
Schwaber & Sutherland, 2020) aplicado al desarrollo de la plataforma UABCiberSegura, lo que
permitié integrar entregas incrementales, recibir retroalimentacion constante de los usuarios y
adaptar funcionalidades de forma flexible y continua.

El desarrollo técnico se realiz6 utilizando el lenguaje de programacion JavaScript,
aprovechando su compatibilidad multiplataforma y capacidad de respuesta dindmica (Mozilla
Developer Network, s.f.; Flanagan, 2020). La arquitectura implementada se basé en el modelo
Cliente/Servidor con el patron de disefio Modelo-Vista-Controlador (MVC), lo que facilito la
organizacion del cédigo, su mantenibilidad y la separacion de responsabilidades (Coulouris et al.,
2011). Entre los materiales utilizados se encuentran herramientas de disefio como Canva para la
creacion de flyers educativos, documentacion oficial del CSIRT Meéxico y el Instituto Nacional de
Ciberseguridad (INCIBE), asi como lineamientos internacionales en materia de ciberseguridad
recogidos en la Estrategia Nacional de Ciberseguridad del Gobierno de México (2017) y los
marcos operativos del proyecto TheHive (Strange Bee, 2022).

El disefio metodolégico general fue de tipo descriptivo, aplicado y no experimental. La
investigacion se enfoco en resolver una necesidad institucional concreta, integrando componentes
educativos, tecnoldgicos y operativos en una solucién funcional. La estructura conceptual se basé
en el modelo socio-técnico (Sittig & Singh, 2016), el cual permitié analizar la interaccion entre
usuarios, procesos y tecnologia, y en el modelo del cubo de McCumber (Musich, 2020), el cual
proporciond una perspectiva tridimensional para abordar la seguridad de la informacién desde las

dimensiones de confidencialidad, integridad y disponibilidad.
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Descubrimiento: El proyecto surgié como respuesta a la necesidad institucional de
fortalecer la ciberseguridad en la Universidad Auténoma de Baja California (UABC), en un
contexto donde las instituciones educativas se han convertido en blanco frecuente de ataques
cibernéticos (Check
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Point Research, 2023; NCSC, 2023). Para definir el enfoque, se organizaron reuniones
colaborativas con personal de tecnologias de informacion, seguridad informética, docentes y
estudiantes. A través de una lluvia de ideas se identificaron necesidades clave como la falta de
concienciacion, la ausencia de canales para reportar incidentes, y la necesidad de herramientas
educativas accesibles (INCIBE, s.f.; Morales, 2014). Estas aportaciones permitieron definir la
estructura y funcionalidad inicial de la plataforma UABCiberSegura, orientada a brindar

formacion, alertas y soporte en ciberseguridad para toda la comunidad universitaria.

Alcance: La estrategia contempla el disefio, desarrollo e implementacion de una plataforma
digital denominada UABCiberSegura, orientada a fortalecer la cultura de la ciberseguridad dentro
de la Universidad Autonoma de Baja California (UABC), en concordancia con las
recomendaciones de organismos especializados como el INCIBE (s.f.) y la Estrategia Nacional de
Ciberseguridad (Gobierno de México, 2017). Esta plataforma integra contenidos educativos,
herramientas practicas, alertas de seguridad y un sistema para el reporte de incidentes, buscando
impactar directamente en estudiantes, docentes y personal administrativo (ENISA, 2018; Foro
Nacional de Ciberseguridad, 2021).

También se incluye la creacion de materiales visuales, campafias de concienciacion y
recursos de capacitacion que promuevan el uso seguro de tecnologias en el entorno académico
(IFT, 2018; Romero Galicia, 2018). Ademas, se plantea la incorporacién de un sistema basico para
la gestion de incidentes y lineamientos institucionales que fortalezcan el acompafiamiento en temas
de seguridad digital.

La implementacion inicial se realizard en modalidad piloto, con el objetivo de evaluar su
efectividad, recopilar retroalimentacion de los usuarios y realizar mejoras antes de su expansion

progresiva a nivel institucional.

Concepto: Previo al desarrollo de la plataforma UABCiberSegura, se realizé una etapa de
planeacion estratégica en la que se definio el valor que esta solucion aportaria a la comunidad
universitaria. Se identificaron beneficios como el fortalecimiento de la cultura de la

ciberseguridad, la accesibilidad a contenidos formativos, el establecimiento de canales para el
8
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reporte de incidentes y el aumento de la conciencia sobre el uso responsable de tecnologias

digitales.

A partir de este analisis, se elabord un plan de proyecto que integré tareas especificas,
tiempos estimados y responsables por area, con base en metodologias como Stage-Gate para la
gestion por etapas y ITIL para la alineacion de servicios tecnoldgicos con las necesidades
institucionales. Este plan sirvié como guia operativa durante el desarrollo e implementacion de la
plataforma.

Finalmente, se realizd una revisién de viabilidad para evaluar los recursos disponibles en
la universidad y la pertinencia del proyecto. Se concluy6 que la propuesta era factible, alineada
con los objetivos de transformacion digital institucional y con potencial para ser escalada a toda la

comunidad universitaria.

Desarrollo: Para asegurar la calidad de los entregables y el cumplimiento de los tiempos
establecidos, se adoptd una metodologia agil que permitié un desarrollo flexible, iterativo y
funcional de la plataforma UABCiberSegura. Esta etapa se enfoco en transformar los objetivos
estratégicos definidos en productos tecnoldgicos concretos, adaptados a las necesidades detectadas
durante las fases de diagnoéstico y planificacion institucional.

Si bien no se aplicd formalmente un marco especifico como Scrum, se tomaron como
referencia algunos de sus principios y practicas con el fin de estructurar el trabajo por etapas,
integrar retroalimentacién continua y entregar versiones incrementales del sistema. Esta
adaptacion del enfoque agil facilitd el desarrollo gradual de funcionalidades clave y permitié
ajustar el rumbo del proyecto conforme surgian nuevas necesidades institucionales (Beck, 2004;
Schwaber & Sutherland, 2020).

La autora del proyecto asumio el liderazgo funcional, definiendo la visidén general del
producto, priorizando las funcionalidades y validando requerimientos con base en las necesidades
de los usuarios finales, principalmente estudiantes, docentes y personal administrativo. El area de
soporte técnico contribuy0 como equipo de desarrollo, integrando conocimientos en

programacion, disefio web, ciberseguridad y pruebas funcionales. Juntos, trabajaron en la
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implementacion de modulos como reportes de incidentes, cursos, alertas, noticias, herramientas de
proteccion digital y un canal de asistencia.

Durante el proceso se utilizaron herramientas de gestion digital como tableros de tareas,
documentos colaborativos y registros de seguimiento para organizar el flujo de trabajo, dar
seguimiento a las decisiones y facilitar la documentacion de observaciones.

El desarrollo se organizo en ciclos de trabajo mensuales, inspirados en la estructura de los
sprints del enfoque &gil. En cada ciclo se definieron objetivos especificos, se asignaron tareas
clave y al concluir se presentaron avances funcionales para su validacion y mejora. Este enfoque
permiti6 mantener un proceso adaptable, centrado en la experiencia del usuario y orientado a
resultados incrementales.

El proceso de desarrollo se estructur6 en torno a cinco eventos principales, tomados como
referencia de la metodologia Scrum, los cuales fueron adaptados a las condiciones y necesidades

del entorno universitario:

1. Planificacion: Al inicio de cada ciclo de trabajo, se realizd una reunion de planificacion
para definir las metas del periodo, establecer prioridades y organizar tareas. Estas reuniones
permitieron traducir los objetivos generales del proyecto en entregables alcanzables y
calendarizados (DoneTonic, 2023).

2. Ejecucidn o Iteracion: Durante cada ciclo, el equipo se enfocé en la implementacién de
las funcionalidades previstas. A lo largo del proceso surgieron cambios, sugerencias y
ajustes, los cuales fueron documentados para atenderse dentro del mismo ciclo o en el
siguiente. La metodologia &gil permitié responder de forma oportuna a estos
requerimientos, manteniendo el enfoque en el valor entregado al usuario.

3. Comunicacion continua: Aunque no se realizaron reuniones diarias formales, se mantuvo
una comunicacion constante mediante canales digitales, lo cual permitié resolver dudas
técnicas, ajustar tareas en curso y coordinar avances. Esta dindmica informal, pero efectiva,
resultd clave para sostener la colaboracion y la alineacion entre los miembros del equipo
(Schwaber & Sutherland, 2020).
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4. Revision: Al finalizar cada ciclo, se realizo una presentacion de los avances y entregables
desarrollados. Se validaron modulos como el sistema de alertas, la seccion de cursos,
reportes de incidentes y herramientas de ciberseguridad. Las observaciones recibidas se
utilizaron como base para retroalimentar el siguiente ciclo de trabajo (Martinez Sanchez,
2025).

5. Retrospectiva: Luego de cada revision, se realizé una reflexién sobre los aciertos, desafios
y oportunidades de mejora del ciclo. Se evaluaron aspectos como la claridad de los
objetivos, la carga de trabajo y la comunicacion entre roles, buscando siempre optimizar el

proceso Y fortalecer la colaboracion del equipo.

El desarrollo de la plataforma se extendi6 por un periodo aproximado de ocho meses, distribuidos
en ocho ciclos de trabajo, cada uno con entregables especificos e incrementales. Esta estructura
permitio construir una solucion tecnoldgica solida, alineada con los principios de ciberseguridad,
accesibilidad y usabilidad, y adaptada al contexto institucional de la Universidad Auténoma de

Baja California.

Pruebas: Finalizada cada etapa de desarrollo, se realizaron pruebas funcionales internas con el
objetivo de validar el correcto funcionamiento de cada uno de los modulos implementados en la
plataforma UABCiberSegura. Estas pruebas se llevaron a cabo de forma iterativa al término de
cada ciclo de trabajo, permitiendo detectar errores, evaluar la experiencia de usuario y realizar
ajustes oportunos antes de integrar nuevas funcionalidades.

Las pruebas incluyeron la verificacion de la interfaz de usuario, la funcionalidad de
formularios, la carga de contenidos educativos, la visualizacion de alertas, la navegacion entre
secciones, y el funcionamiento del moédulo de reportes. También se realizaron validaciones
cruzadas sobre la conexion entre componentes, la consistencia visual, el acceso multiplataformay
el rendimiento general.

Los escenarios de prueba fueron disefiados tomando en cuenta los casos de uso mas
comunes de los usuarios finales (estudiantes, docentes y personal administrativo). Se utilizaron

criterios de aceptacién definidos durante la fase de planificacion de cada ciclo, alineados con los
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objetivos del proyecto. Las observaciones obtenidas durante las pruebas fueron documentadas y
sirvieron de insumo para la mejora continua dentro de los siguientes ciclos de desarrollo (Beck,
2004).

El enfoque &gil permitié que los procesos de validacion no se limitaran a una fase Unica al
final del desarrollo, sino que se integraran como parte natural de cada iteracion. Este enfoque
incremental facilito la identificacion temprana de errores y asegurd la calidad de los entregables a

lo largo del proceso.

Lanzamiento: Una vez finalizadas las pruebas y obtenida la validacién funcional de los
modulos principales, se procediéo al lanzamiento de la version piloto de la plataforma
UABCiberSegura. Esta version se presentd a un grupo reducido de usuarios dentro de la
comunidad universitaria, con el fin de recopilar retroalimentacion real en un entorno controlado.

El lanzamiento se acompafid de una estrategia de comunicacion institucional que incluyd
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difusion a través de canales internos de UABC como el correo institucional y redes sociales
oficiales. Se disefiaron materiales informativos (flyers y publicaciones digitales) para guiar a los
usuarios en el uso de la plataforma y promover la participacion activa en la adopcién de practicas
seguras en el entorno digital.

Durante esta fase, se habilité también el canal de soporte y asistencia, permitiendo a los
usuarios registrar comentarios, dudas o sugerencias relacionadas con el funcionamiento del
sistema. Esta interaccion directa con los usuarios permitié detectar oportunidades de mejora y

ajustar ciertos elementos visuales y de navegacion antes de su futura expansién a mayor escala.

Resultados

Como resultado de este proyecto, se disefid, desarroll6 e implement6 la plataforma web
institucional UABCiberSegura, con el objetivo de fortalecer la cultura de la ciberseguridad en la
Universidad Autdnoma de Baja California. Esta solucion tecnoldgica agrupa recursos educativos,
modulos de atencion, herramientas digitales y contenidos de alerta disefiados para informar,

prevenir y acompafiar a la comunidad universitaria ante incidentes de seguridad digital.

La plataforma inicia con una pantalla de bienvenida en la que se muestran las secciones
disponibles para los usuarios. En la Figura 1 se aprecia la interfaz principal, que da acceso a todos

los modulos del sistema.
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Figura 1.

UABCiberSegura - Interfaz principal

’L.I.,n\\ =

| evéc lon

Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersequra.uabc.mx/)

Una de las secciones mas relevantes es el modulo de Reporte de Incidentes, mostrado en
la Figura 2. Este apartado permite a los usuarios registrar eventos sospechosos o ataques

cibernéticos que afecten sus cuentas institucionales, adjuntando detalles clave como tipo de
14
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incidente, fecha, descripcion y evidencia.

Figura 2.

Reporte de incidente

Universsdad Autdnoasa de Baja California UABC iber SQ‘Ura@
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Datos dal Incickents Datos Parsossios
.
SR e — -
- - e g
- ~ -
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- e P .

—
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Erfacns o0 minide Acwica de
cibarsegura uabc. mx

= e

Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersequra.uabc.mx/)

Pantalla de reporte de incidentes de seguridad digital dentro de la plataforma
UABCiberSegura. En esta seccion, los usuarios pueden registrar eventos sospechosos o ataques

cibernéticos, proporcionando detalles clave para su analisis y seguimiento.En la figura 2 se muestra
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el formulario utilizado para este proceso.

Otra funcionalidad clave es la seccidon de Flyers Informativos (Figura 3), en donde se
presentan materiales graficos con recomendaciones sobre contrasefias, ingenieria social, phishing,
y buenas précticas digitales. Estos recursos estan disefiados con lenguaje accesible y estan dirigidos

a toda la comunidad universitaria.

Figura 3.

Seccion de Flyers informativos

! )
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D ° jos pr Y con s ciberseguridad

ijComienza el ciclo de forma segura!

FORMA SEGURA! “ -

—nes = Gp—. - S—

@; ICOMIENZA EL CICLO DE

TE NAARII € BOAR
s T

Comienza el ciclo de lorma segura’ |
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Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
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En el apartado de Herramientas de Seguridad (Figura 4) se ofrecen accesos a software de
proteccion digital como administradores de contrasefias, antivirus recomendados, y extensiones

para la navegacion segura. Esta seccion incluye enlaces verificados para su descarga.

Figura 4.
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la plataforma UABCiberSegura por Luz Macias, 2025,

18

ammons Atrib

Nota. Imagen obtenida de

ISSN 2007-8870 RIASF Universidad de Sonora
Facultad Interdisciplinaria de Ciencias Econdmicas Administrativas

Departamento de Ciencias Econémico Administrativas-Campus Navojoa.




Afio 18 / Nium. 43 / - Enero - junio 25

Revista de Investigacion Académica sin Frontera L,,,,_,
IS ISSN 2007-8870 ey =
REVISTADE
le: IAI(;:.L JON ACADEMICA SIN FRONTERA le'SON o

1 saber de mis hijos
hard mi grandeza”

(https:/cibersequra.uabc.mx/)

La plataforma incluye también un chat de asistencia en tiempo real (Figura 5),
funcionalidad que permite atender dudas relacionadas con seguridad digital. Este canal fue
disefiado para resolver inquietudes sobre incidentes, recuperacién de cuentas, 0 uso de

herramientas institucionales.

Figura 5.

Interfaz del chat de asistencia

Chat Cibersegura

@ £ Tienes alguna duda sobre ciberseguridad? jPreguntame!

Escriba un mensaje. ..

Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersequra.uabc.mx/)

En cuanto a la formacién continua, la seccion de CiberCursos (Figura 6) contiene
materiales educativos clasificados por nivel: basico, intermedio y avanzado. Los contenidos se

componen de capsulas informativas, actividades interactivas y evaluaciones diagnosticas.
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Figura 6.
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Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersequra.uabc.mx/)

La seccién de Noticias (Figura 7) recopila informacion actualizada sobre vulnerabilidades
recientes, recomendaciones de organismos especializados y campafias institucionales. Su objetivo

es mantener informada a la comunidad sobre el panorama cambiante de la ciberseguridad.

Figura 7.

Seccidn de noticias en ciberseguridad
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Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersequra.uabc.mx/)

En la seccion de Descargas Seguras (Figura 8), los usuarios pueden acceder a programas
verificados para la protecciéon de sus dispositivos. Esta area esta organizada por categoria de

herramienta y sistema operativo, con enlaces auditados.

Figura 8.
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Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersequra.uabc.mx/)

El modulo de Buenas Préacticas (Figura 9) recopila guias, checklists y recomendaciones para el
resguardo de contrasefias, gestion de identidades y uso de redes publicas. Esta seccion busca

fomentar habitos digitales responsables en el dia a dia universitario.

Figura 9.

Guias de buenas practicas digitales
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Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersegura.uabc.mx/)
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Finalmente, en la seccion de Alertas de Amenazas (Figura 10) se despliegan advertencias sobre
campanfas de phishing, malware en circulacidn, suplantacion de identidad y otras vulnerabilidades

emergentes. Cada alerta incluye medidas preventivas concretas y rutas de atencion institucional.

Figura 10.

Sistema de alertas emergentes
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Nota. Imagen obtenida de la plataforma UABCiberSegura por Luz Macias, 2025,
(https://cibersequra.uabc.mx/)
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El desarrollo e implementacion de la plataforma UABCiberSegura evidencia la importancia de
adoptar un enfoque integral en la promocién de la cultura de la ciberseguridad dentro del entorno
universitario. A lo largo del proyecto, fue posible identificar que las amenazas digitales no solo
representan un riesgo técnico, sino también una oportunidad para fortalecer competencias digitales
en la comunidad académica, administrativa y estudiantil.

Diversas investigaciones y organismos especializados en ciberseguridad han sefialado que
el factor humano es una de las principales vulnerabilidades en la gestion de la seguridad digital
(INCIBE, s.f.; Chhetri & Motti, 2020). En este sentido, la plataforma desarrollada acttia como un
recurso educativo que busca minimizar esos riesgos a través de la concienciacion continua, el
acceso a contenidos formativos y el acompafiamiento directo en la gestion de incidentes.

Los resultados obtenidos concuerdan con experiencias previas documentadas por
instituciones que han incorporado estrategias socio-técnicas para fortalecer su resiliencia digital
(Leiva, 2015; Morales, 2014). Al igual que en esos casos, en la UABC se comprob6 que una
estrategia basada en formacion, participacion activa y herramientas tecnoldgicas accesibles puede
contribuir significativamente a mejorar las practicas de seguridad en el uso cotidiano de las
tecnologias de la informacion y la comunicacion (TIC).

Otro hallazgo relevante fue el valor de adoptar metodologias agiles durante el proceso de
desarrollo, lo cual permitio ajustes rapidos, una validacion constante por parte de los usuarios, y
una mayor alineacion entre los entregables y las necesidades reales del entorno universitario (Beck,
2004; Schwaber & Sutherland, 2020). La adaptabilidad del enfoque también resulté fundamental
frente a los cambios de prioridades institucionales o solicitudes emergentes.

La experiencia de este proyecto sugiere que, mas alla de la solucion tecnolégica en si, es
necesario establecer mecanismos permanentes de actualizacion, seguimiento y evaluacion que
permitan sostener los avances logrados y anticipar nuevas amenazas digitales, especialmente en
contextos como el universitario, donde la diversidad de perfiles y niveles de competencia digital

es alta.
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Conclusiones

El proyecto Cultura de la Ciberseguridad en UABC permitié desarrollar una estrategia
institucional centrada en la prevencion, educacién y atencién de incidentes digitales mediante la
plataforma UABCiberSegura, logrando asi fortalecer la resiliencia digital de la comunidad
universitaria.

Se concluye que la implementacion de acciones formativas, como cursos, campafas y
guias, junto con herramientas digitales accesibles, puede tener un impacto positivo en la adopcion
de buenas précticas de seguridad informética. La plataforma consolid6 en un solo espacio recursos
educativos, canales de reporte y médulos de atencién, facilitando la gestién de incidentes y
promoviendo una mayor conciencia institucional sobre la importancia de la ciberseguridad.

El enfoque metodoldgico agil adoptado para el desarrollo de la plataforma fue clave para
lograr entregas incrementales, mejorar funcionalidades con base en la retroalimentacion y
mantener alineado el proyecto a las necesidades institucionales.

Finalmente, se reconoce la necesidad de continuar ampliando la estrategia de
ciberseguridad en la universidad, integrando indicadores de seguimiento, simulacros regulares
(como los de phishing), y alianzas con organismos especializados para asegurar la sostenibilidad
de la cultura de la ciberseguridad en el largo plazo.
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