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Resumen

El vertiginoso avance de las tecnologias emergentes, en particular el Internet de las
Cosas (loT), ha traido consigo desafios criticos en la seguridad de la informacién. Con
la creciente adopciéon de dispositivos conectados, se ha evidenciado una brecha
significativa en la seguridad que necesita ser abordada, ya que estos dispositivos
transmiten datos sensibles que pueden comprometer la privacidad y la integridad de la
informacion si caen en manos equivocadas. Esta investigacion se enfoca en el desarrollo
de una plataforma de pruebas de seguridad disefiada especificamente para el loT,
utilizando los protocolos MQTT, la tecnologia blockchain y la libreria React]S. La
plataforma busca abordar los desafios de seguridad que enfrentan los dispositivos y las
comunicaciones en un entorno IoT.

El anélisis de la documentacion existente sobre seguridad en redes informaticas revela
diversas técnicas, protocolos y algoritmos para garantizar la integridad de la informacion
transmitida. A pesar de la existencia de métodos como HTTPS, se ha detectado su
vulnerabilidad en el contexto del 10T. Para abordar esta vulnerabilidad y mejorar la
seguridad de los dispositivos 10T, esta investigacion examina protocolos existentes y
considera la creacion de algoritmos de encriptacion y la implementacién de la tecnologia
blockchain, basandose en algoritmos de curva eliptica y contratos inteligentes.

La blockchain y los contratos inteligentes emergen como oportunidades prometedoras
para establecer una metodologia que garantice la privacidad y seguridad de la
informacion en el 1oT. Ademas, la informacion almacenada en la cadena de bloques
permanece inalterable, asegurando la integridad de los datos. Este proceso se lleva a
cabo en tiempos competitivos en comparacidn con otros mecanismos, 1o que constituye

el objetivo central de esta investigacion.

Palabras clave: Internet de las Cosas (1oT), seguridad, blockchain, encriptacion,

MQTT, ReactJS, privacidad, contratos inteligentes.
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Abstract

The rapid advancement of emerging technologies, particularly the Internet of Things
(loT), has brought critical challenges in information security. With the increasing
adoption of connected devices, a significant security gap has become evident that needs
to be addressed, as these devices transmit sensitive data that can compromise privacy
and data integrity if they fall into the wrong hands. This research focuses on developing
a security testing platform specifically designed for 10T, utilizing MQTT protocols,
blockchain technology, and the React)S library. The platform aims to address the
security challenges faced by devices and communications in an 0T environment.

The analysis of existing literature on network security reveals various techniques,
protocols, and algorithms to ensure the integrity of transmitted information. Despite the
existence of methods like HTTPS, their vulnerability has been detected in the loT
context. To address this vulnerability and enhance the security of IoT devices, this
research examines existing protocols and considers creating encryption algorithms and
implementing blockchain technology, based on elliptic curve algorithms and smart
contracts.

Blockchain and smart contracts emerge as promising opportunities to establish a
methodology that ensures the privacy and security of information in the IoT.
Furthermore, information stored on the blockchain remains unalterable, ensuring data
integrity. This process is carried out in competitive times compared to other

mechanisms, which constitutes the central objective of this research.

Keywords: Internet of Things (10T), security, blockchain, encryption, MQTT,
ReactJS, privacy, smart contracts.
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Introduccion

El dltimo siglo ha sido testigo de un avance sin precedentes en las telecomunicaciones,
la expansion global de Internet y el desarrollo de microcontroladores y sensores, lo que
ha conducido a una sociedad cada vez mas interconectada. Esta interconexion se
extiende mas alld de los individuos, abarcando electrodomésticos y dispositivos
cotidianos, conformando el concepto del Internet de las Cosas (loT). Sin embargo, este
crecimiento vertiginoso plantea desafios criticos relacionados con la privacidad y la
seguridad de la informacion.

La revision sistematica de la literatura realizada por Caron, Bosua, Maynard y
Ahmad (2015) identifica cuatro temas clave de privacidad que representan problemas
significativos en la recopilacion de datos a través del 10T: vigilancia no autorizada,
generacion y uso de datos, autenticacion inadecuada y riesgos de seguridad de la
informacidn. Los resultados de esta investigacion revelan que las aplicaciones actuales
no protegen de manera adecuada la privacidad de los datos recopilados a través del 1oT.
A pesar de la existencia de protocolos de seguridad, como el TLS (Transport Layer
Security), algunos de estos han demostrado vulnerabilidades, como indican Huang,
Zhang, Li y Xin (2019) en sus investigaciones. Ademas, la implementacion de
protocolos de seguridad existentes para el 10T se ha vuelto una tarea complicada,
comprometiendo en gran medida la seguridad de los datos recopilados por proyectos
loT.

La ultima década ha sido testigo del rapido crecimiento de dispositivos
conectados al 10T, pero también ha destacado la creciente amenaza de explotacion por
parte de personas malintencionadas. Los ataques a dispositivos 10T, incluido el histérico
ataque DDoS (Distributed Denial of Service) de la botnet Mirai, subrayan la urgencia
de abordar los desafios de seguridad en este entorno, como mencionan Vignau et al.
(2021) y Hamza et al. (2020) en sus investigaciones.

Ante esta problematica, se vuelve esencial desarrollar una metodologia que incluya

mecanismos de seguridad para preservar la integridad y confidencialidad de la
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informacidén en el 10T. El proposito de esta investigacion es analizar diversos protocolos
de seguridad, incluyendo la seguridad simétrica, asimétrica y mixta, junto con
mecanismos utilizados en otras tecnologias, para crear una metodologia innovadora que
resuelva los desafios de seguridad en el 10T. Este nuevo paradigma presenta muchos
desafios de seguridad y privacidad relacionados con la autenticacién y la autorizacion,
la confidencialidad de los datos, la informacion personal, la comunicacion y la seguridad
informatica (Li, 2017). Aunado a esto, Sahmim y Gharsellaoui (2017) aportan que las
intrusiones y vulnerabilidades seran cada vez mas recurrentes debido a la complejidad
de los sistemas y las diferentes formas para controlar cada intento de acceso. Esta
investigacion tiene como objetivo proporcionar una plataforma que garantice la
privacidad e integridad de la informacion en el 10T, permitiendo que quienes la
implementen confien en que sus datos permaneceran seguros y confidenciales. El
proyecto se basara en la combinacion de sensores generadores de datos, un dispositivo
IoT como Raspberry Pi 3, un servidor de Internet como intermediario y una aplicacion
desarrollada en ReactJS, siguiendo las recomendaciones de Saravanan et al. (2021).
Este estudio aborda una necesidad critica en el campo del 10T al desarrollar una
plataforma de pruebas de seguridad basada en MQTT y Blockchain. Su finalidad es
proporcionar una solucion robusta que garantice la seguridad de la informacion en un

mundo cada vez mas interconectado y en constante evolucién.

Material y método

La metodologia para el estudio de la seguridad en el Internet de las Cosas (I0T) a menudo
se centra en el anélisis y la integracion de protocolos de comunicacién como MQTT con
tecnologias de seguridad avanzadas como blockchain, y su visualizacion a traves de
interfaces de usuario modernas como ReactJS.

Consideraciones de Disefio de Sistemas de Seguridad: Para garantizar la
seguridad en entornos 10T, la arquitectura de los sistemas debe considerar la integracion

efectiva de protocolos de comunicacion y tecnologias de inmutabilidad de datos. MQTT,
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un protocolo ligero para la comunicacion entre dispositivos y servidores, es
fundamental, mientras que blockchain puede ser implementado para asegurar la
integridad de los datos. Estos sistemas deben ser modulares y escalables para permitir
futuras expansiones y mejoras. La seleccion de bibliotecas y herramientas adecuadas
para MQTT y blockchain es crucial, aplicando las mejores practicas de seguridad en su
configuracién. Las interfaces de usuario, a menudo desarrolladas con tecnologias como
ReactJS, permiten la configuracion de escenarios, la visualizacion de resultados y la
supervision del estado de los dispositivos 10T. Las medidas de seguridad deben ser
inherentes al disefio, incluyendo controles de acceso y autenticacion, para restringir el
uso a usuarios autorizados. La combinacién de Solidity para contratos inteligentes,
Metamask para la gestion de claves y Ganache como entorno de desarrollo blockchain
local, junto con ReactJS para la interfaz, es un enfoque que fortalece la capacidad de
evaluar y mejorar la seguridad en aplicaciones loT basadas en MQTT y blockchain.

Enfoques para la Evaluacion y Pruebas de Seguridad: La fase de evaluacion y
pruebas es esencial para determinar la eficacia de los mecanismos de seguridad en un
entorno loT. Comdnmente, se utiliza un dispositivo de bajo costo y alta conectividad
como Raspberry Pi 3 como nodo central de la infraestructura de pruebas. En él, se
pueden configurar las bibliotecas y herramientas necesarias para interactuar con

dispositivos IoT simulados y el sistema de seguridad.

Para la evaluacion, se disefian casos de prueba que simulan situaciones del
mundo real, exponiendo los dispositivos 10T a amenazas de seguridad, incluyendo
escenarios de ataque, vulnerabilidades conocidas y situaciones de trafico de datos
criticos. Se pueden llevar a cabo simulaciones de ataques para evaluar la respuesta del

sistema, asi como su capacidad para detectar y mitigar dichas amenazas.

El rendimiento del sistema se mide durante estas pruebas, considerando la

velocidad de deteccion de amenazas, la eficacia de las contramedidas implementadas y
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la escalabilidad del sistema en términos de procesamiento y manejo de datos. La
recopilacion de datos detallados, como registros de eventos, resultados de pruebas de
seguridad y métricas de rendimiento, es fundamental. Estos datos son analizados en
profundidad para evaluar la eficacia de las soluciones y determinar areas de mejora, lo
que a menudo lleva a ajustes y optimizaciones en la configuracién de los protocolos y

tecnologias de seguridad.

Metodologia de Investigacion de Software: La investigacion en este campo a
menudo sigue una metodologia estructurada, que puede incluir los siguientes pasos:

Revision de la Literatura: Una revision exhaustiva de la literatura es fundamental
para comprender el estado del arte en seguridad 10T, el protocolo MQTT, la tecnologia
blockchain y las mejores practicas en encriptacion y autenticacion.

Disefio de Soluciones: Se conceptualizan y disefian arquitecturas de seguridad
que integran MQTT Yy blockchain como componentes clave. Estas soluciones permiten
simular y evaluar amenazas de seguridad en un entorno controlado, a menudo utilizando
dispositivos como Raspberry Pi 3.

Experimentacién y Pruebas: Se implementan escenarios de prueba y se simulan
ataques para evaluar la resistencia de los dispositivos 10T y las comunicaciones frente a
amenazas comunes. Se mide el rendimiento y la eficacia en términos de deteccion y
mitigacion de amenazas.

Andlisis de Resultados: Los resultados de las pruebas son analizados y
comparados con otras soluciones de seguridad existentes en el &mbito del loT, prestando
especial atencion a la contribucién de los componentes individuales y su impacto en el
rendimiento general de la seguridad.

Propuesta de Mejoras: A partir de los hallazgos de la investigacion, se formulan
recomendaciones y mejores practicas especificas para fortalecer la seguridad en sistemas
10T que utilizan MQTT y blockchain.

Instrumentos de Investigacion y Analisis de Datos: Para la recoleccion de datos

en estudios de seguridad 10T, se pueden utilizar diversos instrumentos. Las entrevistas

ISSN 2007-8870 RIASF Universidad de Sonora 7 M 1

Facultad Interdisciplinaria de Ciencias Econdmicas Administrativas @ @
Departamento de Ciencias Econdmico Administrativas-Campus Navojoa.




Afo 17 / Num. 42 / - julio — diciembre 2024 REVISTADE ) ‘
Revista de Investigacion Académica sin Frontera g T GAGIGN ACADEMICA STN ERGNTHRA
ISSN 2007-8870 o' )
“£1 saber de mis hijos TSP
hard mi grandesa”

a expertos en criptografia, desarrolladores de aplicaciones 10T o usuarios finales son
valiosas para recopilar informacion cualitativa sobre experiencias, necesidades y
perspectivas relacionadas con la privacidad y seguridad de la informacion.
Adicionalmente, el andlisis de registros o datos recopilados de aplicaciones 10T o
simulaciones permite realizar evaluaciones de seguridad, analisis de riesgos o
mediciones del rendimiento de los algoritmos criptograficos implementados. Esto
incluye el andlisis de datos encriptados y desencriptados, pruebas de vulnerabilidades y
comparaciones de rendimiento. Estos instrumentos estan disefiados para evaluar la
efectividad de las medidas de seguridad, la percepcion de los usuarios sobre la
privacidad y seguridad de la informacion, y para identificar posibles mejoras o
recomendaciones. El andlisis de datos cualitativos se realiza mediante la transcripcion
y codificacion de las entrevistas, identificando temas y patrones relevantes para
organizar y analizar los datos de manera sistematica. Para el analisis de los registros de
datos, la seguridad se evalla mediante pruebas de vulnerabilidades o comparando el
rendimiento de diferentes algoritmos criptogréaficos, utilizando métricas relevantes,
graficos comparativos, pruebas de hipdtesis o técnicas de modelado. Finalmente, la
interpretacion y sintesis de los resultados implican buscar patrones, tendencias o
relaciones significativas entre los datos y su conexién con las preguntas de investigacion
y objetivos, destacando los hallazgos méas importantes y ofreciendo recomendaciones o

sugerencias basadas en los datos analizados.

Resultados

La investigacién en el campo de la seguridad 10T, especialmente aquella que explora la
integracion de protocolos de comunicacion y tecnologias distribuidas, ha arrojado y
continta arrojando resultados clave que informan sobre las mejores practicas y el
potencial de estas soluciones.

1. ldentificacion de protocolos y algoritmos criptograficos optimos: Los estudios en

este &mbito consistentemente identifican los protocolos y algoritmos criptograficos
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mas adecuados para garantizar la privacidad y seguridad en las aplicaciones del 1oT.
Esto implica una evaluacion continua de diferentes opciones y la seleccion de
aquellas que demuestran ser mas efectivas en términos de proteccion de la
informacion, considerando factores como la eficiencia computacional y la
resistencia a ataques conocidos.

2. Impacto de la integracion tecnoldgica en la proteccion de la informacion: Se ha
determinado que la integracion de enfoques avanzados de criptografia, como el uso
de blockchain, impacta positivamente en la proteccion de la informacion en el
contexto del loT. Esta integracion mejora la seguridad y privacidad de la
informacién, reduciendo los riesgos de vulnerabilidades y manipulacion, y
fortaleciendo la confianza en los sistemas.

3. Evaluacion de la percepcion del usuario: Las investigaciones también evalGan la
percepcion, actitudes y practicas de seguridad y privacidad por parte de los usuarios
finales de aplicaciones del 10T. Estos analisis revelan informacién valiosa sobre la
aceptacion y comprension de las medidas de seguridad implementadas, asi como
posibles areas de mejora o preocupaciones especificas de los usuarios.

4. Andlisis del rendimiento de blockchain en la transmision de informacion: En
términos de velocidad de transmision de la informacion es un area clave de estudio.
Los analisis permiten evaluar si los algoritmos seleccionados introducen alguna
degradacidn significativa en la velocidad de transmision y, en caso afirmativo,
determinar si es aceptable en comparacion con los beneficios de seguridad
obtenidos. Los resultados suelen mostrar un equilibrio entre seguridad robusta y
eficiencia operativa.

5. Generacion de recomendaciones y mejores practicas: La culminacién de estas
investigaciones a menudo incluye la generacion de recomendaciones y mejores
practicas para el uso de la criptografia en aplicaciones del 10T. Estos resultados
suelen ofrecer directrices sobre la seleccion de protocolos y algoritmos
criptograficos, consideraciones de rendimiento y la promocion de la conciencia y

educacion en seguridad y privacidad entre los usuarios finales y desarrolladores.
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Discusion

La réapida expansion del Internet de las Cosas (IoT) ha transformado la forma en que
interactuamos con nuestro entorno, pero también ha expuesto un sinfin de
vulnerabilidades y desafios de seguridad. Como se ha evidenciado, la naturaleza de la
mayoria de los dispositivos 10T dificulta la implementacion de soluciones de seguridad
convencionales. La presente investigacion busca abordar estas probleméaticas mediante
la integracion de protocolos robustos como MQTT y la tecnologia blockchain,

complementados con una interfaz ReactJS.

Las vulnerabilidades ldégicas o de software, resultado de errores de
programacion, disefio inseguro o falta de pruebas adecuadas, son una preocupacion
constante en el desarrollo de aplicaciones (Quiroz, 2017). Avenia (2017) menciona que
son "debilidades en el cddigo de un programa informatico que pueden ser explotadas
por atacantes para acceder a sistemas o datos de forma no autorizada o causar dafio”. En
el contexto del 0T, donde los dispositivos se comunican sin intervencién humana
(Fadele Ayotunde et al., 2017), estos problemas se magnifican, generando desafios en
la autenticacion, autorizacion, confidencialidad de datos y seguridad informatica (Li,
2017). La recurrencia de intrusiones y vulnerabilidades aumentara con la complejidad

de los sistemas IoT (Sahmim & Gharsellaoui, 2017).

A pesar de la existencia de protocolos de seguridad como TLS, su uso ha
revelado vulnerabilidades, especialmente en el contexto del 10T (Huang et al., 2019).
Investigaciones previas han demostrado que el protocolo MQTT, ampliamente utilizado
en la capa de aplicacion del 10T, es susceptible a ataques si la informacion no se cifra
adecuadamente (Patel & Doshi, 2019; Kashyap et al., 2018). Esto subraya la necesidad
critica de métodos de seguridad innovadores y mas resistentes. Incluso el popular

protocolo SSL ha sido vulnerado (Kim et al., 2015).
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La criptografia, definida como "la practica y el estudio de cifrar y descifrar
informacidén mediante técnicas matematicas” (Gonzélez Diaz, 2010), es esencial para
abordar las necesidades de seguridad en el 10T. Hernandez (2018) menciona que existen
sistemas de clave Unica (simétricos) y de clave publica (asimétricos). Mientras que la
criptografia simétrica es eficiente y utiliza claves cortas, presenta desafios en la gestion
de claves en redes grandes y la necesidad de mantener el secreto en ambas partes
(Gonzélez Diaz, 2010). Por otro lado, la criptografia asimétrica, aunque mas lenta,
ofrece ventajas significativas al requerir que solo la clave privada se mantenga secreta y
al facilitar la gestion de claves en grandes redes con la presencia de una tercera parte
confiable (Gonzéalez Diaz, 2010). La seguridad de muchos esquemas de clave publica,
como RSA, se basa en la dificultad de resolver problemas matematicos, aunque la

computacién cuéntica podria representar una amenaza futura (Aboud, 2009).

En este contexto, la tecnologia blockchain emerge como una solucion
prometedora. Considerada como un libro mayor compartido e inmutable que facilita el
proceso de registro de transacciones y de seguimiento de activos en una red, la
blockchain garantiza que ningun participante pueda cambiar o falsificar una transaccion
una vez grabada. Esta inmutabilidad es clave para la integridad de los datos en el I0T.
Sin embargo, la blockchain por si sola no resuelve el problema de confianza asociado
con los datos en si mismos, lo que sugiere la necesidad de sistemas de reputacién, como
el propuesto TrustChain (Malik et al., 2019).

La integracion de contratos inteligentes, escritos en lenguaje virtual y ejecutados
de forma autonoma y automatica en la blockchain, refuerza la seguridad, transparencia
y confianza entre los firmantes, eliminando intermediarios y evitando malentendidos.
Los contratos inteligentes se ejecutan en blockchain, lo que implica que los términos se
almacenan en una base de datos distribuida y no pueden modificarse. El lenguaje
Solidity, disefiado para la Maquina Virtual de Ethereum (EVM), es fundamental para el

desarrollo de estos contratos.
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El uso de plataformas de blockchain como servicio (BlockPaaS) se presenta como una
respuesta innovadora para la implementacion y prueba de soluciones blockchain en
dispositivos 10T (Rajendra et al., 2023). Esto puede acelerar la investigacion y el
desarrollo, facilitando la experimentacion y evaluacion de las capacidades de blockchain
en dispositivos 10T, lo que podria llevar a avances significativos en la seguridad y

eficiencia de las aplicaciones 10T basadas en blockchain.

Conclusion

La investigacion propuesta, centrada en el desarrollo de una plataforma de
pruebas de seguridad para el Internet de las Cosas (IoT) mediante la integracion de
MQTT, blockchain y ReactJS, representa un paso fundamental hacia la solucién de los
desafios de privacidad y seguridad que actualmente aquejan a este ecosistema
interconectado. La necesidad de una metodologia robusta es innegable, dada la creciente
proliferacion de dispositivos 10T y las vulnerabilidades inherentes a los protocolos de

seguridad existentes.

Los resultados esperados de esta investigacion son prometedores y directamente
relevantes para fortalecer la seguridad en el 10oT. La identificacién de protocolos y
algoritmos criptograficos 6ptimos, junto con la evaluacién del impacto de la plataforma
en la proteccion de la informacion, proporcionard directrices claras para futuros
desarrollos. Ademas, la consideracion de la percepcién del usuario final es crucial para
garantizar la aceptacion y efectividad de las medidas de seguridad implementadas. El
analisis del rendimiento de blockchain en términos de velocidad de transmision de datos

permitird encontrar un equilibrio entre seguridad y eficiencia.

En dltima instancia, esta investigacion contribuira significativamente al avance
del conocimiento en el campo de la seguridad en el IoT. Al proporcionar una solucion

practica y evaluada rigurosamente, se espera promover la adopcion de sistemas 10T mas
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seguros Y resilientes, sentando las bases para una mayor confianza y proteccion de la
privacidad en un mundo cada vez mas digitalizado. La capacidad de detectar y mitigar
amenazas de seguridad en un entorno controlado, junto con la demostracion de un
rendimiento superior, validara las hipotesis planteadas y consolidaré la blockchain y la

encriptacion como la nueva frontera de la seguridad digital en el 10T.
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