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Resumen:

La academia, la industria y la sociedad son algunas de las areas de aplicacion del Internet de
las Cosas, creando nuevos servicios. Sin embargo, el analisis del consumo de energia de los
componentes de la red, en partocupar durante el establecimiento de rutas, es un tema de gran
interés debido a varios estudios y simulaciones. Las API que se proponen en este trabajo
permiten evaluar protocolos de enrutamiento y aplicaciones por medio de interfaces sencillas,
desarrolladas en C#, mejorando el desarrollo de aplicaciones 10T. Se emplea una red de
sensores implementada con médulos XBee para evaluar la propuesta en un escelario real.
Los resultados muestran que las API propuestas obtienen desempefios positivos muy
similares implementadas y simuladas.
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Abstract

Academy, industry, and society are finding many areas of application of the Internet of
Things, creating new services. However, the analysis of energy consumption carried out by
the components of the network, in specific during the establishment of the routing, is a hot
topic because many studies are carried out by simulations. The proposed API permits
evaluate routing protocols and applications by means of a friendly interface developed using
C# introducing development improvement to a wide set of loT applications. Moreover, a
wireless sensor was created using XBee Series 1 and IEEE 802.15.4 standard to evaluate
protocols and applications through a real scenario. The energy consumption analysis carried

out with the API and wireless sensor is very similar with the results obtained by simulation.

Keywords: 0T, AODV, WSN, QUATTRO, Energy.

l. INTRODUCCION
El Internet de las Cosas (IoT) se define como: infraestructura de red global dinamica con la
capacidad de auto-configurarse, basada en estandares y protocolos de comunicacion
interoperables donde cosas fisicas y virtuales, con identidad y atributos, utilizan interfaces
integradas dentro de la red de informacion. EI término de Internet de las cosas o Internet of
Things, se le atribuye a Kevin Ashton y a David L. Brock (Pascual, 2012), haciendo
referencia a la posibilidad de que cualquier objeto o cosa pueda realizar una comunicacion.
La comunicacion se puede realizar a traves de cualquier tecnologia, ya sea alambrica o

inaldmbrica.
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Hace pocos afios, el concepto de 10T se percibia como una vision futurista; sin embargo,
el mercado sobre el uso y aplicacion de la tecnologia va en aumento, permitiendo incrementar
la productividad en las empresas e incrementando la posibilidad de tecnologias disruptivas
(Zorzy et. al 2010, Chen et. al. 2014).

La posibilidad comercial del 10T es amplia y diversa, ya que la podemos encontrar o
aplicar en los sectores de transporte, energia, educacion, logistica, e industrial (Zorzy et. al
2010, Chen et. al. 2014). En este sentido, se ha detectado como oportunidad de negocio al
Internet de las Cosas en el hogar, especificamente en administrar, monitorear y surtir gas L.P.
en los hogares y negocios (Vermesan et. al. 2014, Hung 2017). El alcance del loT va méas
alla de la comunicacién maquina a maquina (M2M, por sus siglas en inglés Machine to
Machine) por ser robusto en protocolos, aplicaciones y dominios de red (Paul 2017). Es un
entorno total que interacta con nuestras actividades cotidianas para brindarnos confort en

relacion a nuestras necesidades.

En esta propuesta se desarrolla una serie de funciones a modo de una Interfaz de
Programacién de Aplicaciones (API) que permita introducir al concepto 10T a una amplia
gama de objetos y aplicaciones. Ademas, se ha generado un modelo de consumo de energia
para evaluar el gasto de energia que requieren algoritmos (Zhang et. al. 2009). Para demostrar
su eficiencia, se compara el desempefio de dos algoritmos de enrutamiento, AODV (Perkin
2000) y QUATTRO (Ruiz 2009).

En la seccién 2, se describen los trabajos relacionados. En la seccion 3, se explica el

desarrollo de la propuesta que consiste en el desarrollo de la APl y el sensor inalambrico.
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Il. TRABAJOS RELACIONADOS

Los protocolos de enrutamiento bajo demanda (o en inglés on-demand routing protocols)
tienen la caracteristica de enviar paquetes para crear una ruta cuando un nodo requiere enviar
datos a un destino, evitando enviar paquetes de manera constante para mantener una tabla de
enrutamiento (Srivastava et. al. 2014). La base de cualquier protocolo bajo demanda es el
DSR (Dynamic Source Routing) (Johnson y Maltz 1996) que gestiona las rutas entre nodos
que participan en la comunicacién, reduciendo la carga del procesador y consumo de energia.
Un protocolo que mejora las prestaciones de DSR es AODV (Ad-hoc On-demand Distance
Vector) a través de mantener tablas de enrutamiento en cada nodo participante, evitando
adjuntar informacion de la ruta en cada paquete (Perking et. al. 2000). A partir de estos
protocolos de enrutamiento, se han propuesto otras alternativas (Giannoulis et. al. 2007, Jiang
et. al. 1999) que han sido evaluados en términos de consumo de energia (Dengler et. al. 2007,
Anastasi et. al. 2009, Fotino et. al. 2007, Fall y Varadhan 2000, Sultan y Zaki 2017,
Kanakaris et. al. 2010) Otros trabajos han comparado los protocolos en escenarios reales
(Nadilma, C.V.N Pereira 'y Renato M. de Moraes, 2010) y (Ferronato, J.J. y Trentin, M.A.S,
2017).

En Sultan, T. M.y Zaki, S. M, 2017 se analizan los protocolos AODV, DSR y OLSR para
conocer el consumo de energia con respecto al crecimiento de los nodos, demostrando que
el protocolo AODV consume mas energia al inicio del protocolo que DSR y OLSR. En
Kanakaris et. al. 2010 se analizan los protocolos DSR, AODV, DSDV, y TORA con el
simulador NS-2. La simulacion considera hasta 30 nodos moviles a una velocidad de 20 m/s
y con una energia inicial de 1000 Joules donde no se encontré diferencia significativa en el
consumo de energia entre los cuatro protocolos evaluados; sin embargo, cuando el nimero

de nodos se incrementa, el consumo de energia del protocolo TORA es ineficiente.
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1. MARCO DE TRABAJO.

A. Mddulo Sensor Inalambrico

Se utiliza un transmisor/receptor XBee Serie 1 que provee de conectividad inalambrica entre
dispositivos de la misma familia a precios razonables comparado con otras opciones como
Freescale o Crossbow. XBee emplea dos modos de operacion, uno en el que los datos que
recibe en su puesto en el puerto serial (modo AT) y otro modo en el que se puede controlar
el flujo de la transmisidn, conocer potencia de sefial recibida (RSSI), definir potencia de
transmision y direccion de destino entre otros parametros (Modo API). Se disefio un modulo
transmisor/receptor que incluye un XBee S1y un PIC16F4550 como se muestra en la Figura
1.

Figura 1. Nodo WSN, LCD con PIC16F4550

un

TG

A partir del modulo, se desarrollan funciones de comunicaciones que facilitan la
interaccidn con el modulo transmisor XBee S1 y sus diferentes parametros de configuracion
y operacion. Se busca reducir el tiempo de desarrollo de aplicaciones y propicia la evaluacion
aplicada de protocolos de comunicaciones para redes ad-hoc. Se utiliza el modo API para
acceder a la configuracion y control de flujo de datos del médulo XBee. La trama XBee

original se muestra en la Figura 2 donde el campo especifico de estructura API recibe las
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instrucciones de programacién de aplicaciébn que aqui se proponen para mejorar el
desempefio de una WSN aplicada a proveer interconectividad a objetos que originalmente

eran pasivos, volviéndose parte del IoT.

Figura 2. Trama API del médulo XBee

Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) (Byten+ 1)

l OXTE ‘ mMsB

LSB ‘ APIl-specific Structure ' 1 Byte

L

T
Characters Escaped If Needed

Tanto la informacion que va destinada a comunicarse por radio frecuencia como las
instrucciones locales y confirmaciones de recibido para el médulo XBee, emplean el
formato de trama de la Figura 2.

Cada vez que se inicia una comunicacion con WSN, se intercambia informacion de
configuracién y de reconocimiento de vecinos para formar la topologia de una red ad-hoc.
Este intercambio de paquetes debe darse en un mismo entorno de red, definido por el
identificador de red de area personal (PANID) y un nimero de identificacion unico para cada
nodo en la red (NODEID). El direccionamiento presente en una WSN basada en el estandar
IEEE 802.15.4 permite direccionar mas de 65500 nodos, sin embargo en la practica hemos
visto que ese nimero se reduce drasticamente, dependiendo del protocolo de coordinacion y

enrutamiento.
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B. Propuesta de Interfaz API

Esta propuesta utiliza C# para desarrollar una interfaz de programacion entre la aplicacion y
la Red Inalambrica de Sensores (WSN) real implementada. Para ello se desarroll6 una clase,

nombrada XbeeBaseFrame que se muestra en la Figura 3.

Figura 3. Clase XBeeBaseFrame
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La interfaz APl WSN que aqui se propone consiste en un conjunto de clases como la
mostrada en la Figura 3 que facilita el acceso a los recursos de configuracion y comunicacion
sobre el estandar IEEE 802.15.4. Esta propuesta se basa en un modulo de comunicacion punto
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a punto XBee S1, logrando extender sus capacidades hasta formar una red WSN Ad-Hoc
auto-configurable y enrutable.

La clase XBeeBaseFrame contiene campos publicos y privados que tienen tal robustez
que sélo pueden ser modificados de la manera correcta para que el médulo XBee pueda
interpretarlos. Inicia una trama de datos con un byte delimitador (Ox7E) y finaliza con un
byte de deteccion de errores (Checksum). Si bien la comunicacion puede cifrarse para ofrecer
cierto grado de seguridad, esta propuesta se limita a mejorar la curva de desarrollo de
aplicaciones, dejando como trabajo subsecuente el proveer de mecanismos apropiados de
seguridad en funcion de la aplicacion y carga de procesamiento requerido. Gracias a esta
clase, el usuario es capaz de construir tramas de datos correctamente en un paquete API,
interpretable por el moédulo XBee. La Figura 4 muestra el método constructor de dicha trama.
Basta con la carga util y el puerto de comunicaciones a emplear para que esta funcién
construya un paquete API con su byte delimitador de inicio, identificador de paquete, carga

atil, direccion de destino y byte detector de errores.

Figura 4. Constructor de trama API para XBee S1

public XheeBaseFrame (string payload, SerialPort port)

|
this,payload = XbeeTools.String2Byte (payload):
this.datalen = ¥beeTools.DatalengthZByte (this.payload.Length) ;
this.checksum = ¥besTools.CalculateChecksumithis. payload) :
this.port = port:
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AODV es uno de los protocolos mas utilizados para redes Ad-Hoc por ser reactivo y de
facil implementacion. En esta propuesta se incluye el desarrollo de una clase que permite
implementar el protocolo AODV en una WSN para tener referencia con la cual comparar
nuevas implementaciones de enrutamiento. Esta clase incluye campos como 16 bits de
direccion, 1D de trama, ID de peticién de ruta, nimero de secuencia entre otras propias de
AODV para la configuracion del canal de radiocomunicaciones. Los campos de la clase

AODV se muestran en la Figura 5.

Figura5. Clase AODV

AodvNode
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C. Complejidad Computacional

Como podemos ver en la Figura 6, esta propuesta no contiene ciclos recursivos o calculos
dependientes del nimero de nodos que escalen en la misma proporcion que el tamario de la
red. El tiempo de ejecucion de las funciones aqui propuestas es relativamente corto como se
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mostrard en el apartado de desempefio mas adelante. Esto hace que esta interfaz API
propuesta para WSN encaje en el orden de complejidad tipo polinomial. De este modo, el
mayor orden de complejidad dependera de los protocolos que se desarrollen sobre esta

interfaz.

Figura 6. Diagrama de flujo para transmisién/recepcién
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D. Modelo de Consumo de Energia

El consumo de energia en una WSN sigue un comportamiento exponencial negativo. Se
modeld un escenario de 121 nodos distribuidos aleatoria y heterogéneamente en un espacio

de 400x400m como se muestra en la Figura 7.
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Figura 7. Escenario simulado
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La Figura 7 muestra un esquema de enrutamiento iniciado por el nodo #61, Sumidero
(Sink). El Sink difunde su disponibilidad de ruta a los nodos a un salto en el tiempo de
difusion 1. Aquellos nodos que lo escuchan ya conocen un camino hacia el Sink y difunden
la disponibilidad de una ruta hacia él en el tiempo de difusion 2. Los nodos en el segundo
salto al Sink escuchan esta disponibilidad de ruta y seleccionan a uno de los nodos fuente
como ruta padre y al resto como rutas alternas. Se repite el proceso de difusion hasta que
después de n difusiones la red completa conoce al menos una ruta al Sink, donde n es el
numero de saltos de la ruta mas larga hacia el Sink. Este método de enrutamiento no es
orientado a calidad de servicio (QoS) u orientado al ahorro de energia, el Unico propésito es
encontrar una ruta al Sink y evaluar el modelo de consumo de energia.

La ecuacion (1) muestra el voltaje estimado en la bateria en funcion de la carga de trafico
del nodo. Esta ecuacion es el resultado heuristico de mediciones de consumo de energia en

la mesa de pruebas disefiada para esta propuesta.
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Vbatt = Vop + (Vmax - V;)p)e_L/B 1)

Donde:

Vbatt = Voltaje remanente en la bateria.

Vop = Voltaje minimo de operacion

Vmax = Nivel inicial de voltaje en la bateria
S = Factor de atenuacion

L = Carga de tréafico del nodo

Definicion de tiempo de vida: El tiempo de vida de una red es el periodo que comprende
desde que se despliega hasta el instante en que la red es considerada no funcional. Una red
puede ser considerada no funcional en diferentes circunstancias, dependiendo de la
aplicacion. Por ejemplo, puede ser el instante en el que un primer nodo agote su energia
(muere), o bien cuando un porcentaje de nodos mueren, o un segmento de la red quede
desconectado del resto (W. Hu et. al. 2019) (Sara N et. al. 2017).

I\V. DESEMPENO

A. Consumo de Energia, modelo simulado vs implementado.
Para fines de evaluacidn, en esta propuesta se considera el tiempo de vida hasta que un primer
nodo agote su energia. La Figura 7 muestra las rutas generadas con el esquema simplificado

de enrutamiento para evaluar el consumo de energia correspondiente. La Figura 8 muestra el

consumo de energia de ese mismo escenario. Como podemos ver, los nodos que estas cerca
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del Sink consumen mas energia que aquellos que estdn mas alejados debido a su carga de
enrutamiento.

Tal como se midié en nodos reales, el voltaje maximo de su bateria fue de 2.8v mientras
que el voltaje minimo de operacion fue de 2.2v. EI consumo de energia no homogéneo que
se observa es debido a que los nodos més cercanos al Sink deben retransmitir la informacion
proveniente de los nodos mas alejados, mientras que estos ultimos sélo envian sus propios
datos sin reenviar datos ajenos.

En la Figura 8 los nodos cercanos al Sink se quedan sin energia cuando los nodos de los
extremos mas alejados al Sink de la red aun tienen el 90% de su bateria.

Cada vez que un nodo Sink exista y capte la informacion de toda la red, se va a manifestar
esta tendencia, agotando la energia principalmente de aquellos nodos cercanos al Sink. Se
implement6 un modulo sensor fisico para medir el consumo de energia en ambientes reales.
Este nodo consiste de un microcontrolador PIC 18F4550, un despliegue de cristal liquido
(LCD), convertidor de corriente a voltaje y un modulo XBee S1. Es razonable pensar que el
PIC consumira la mayoria de la energia del nodo, mas que el XBee. Dado que en esta
propuesta se evaltan las tareas de comunicaciones, se utilizan fuentes diferentes para el PIC
como para el modulo XBee. EI PIC esta alimentado por una fuente sin restricciones, mientras
que el médulo XBee emplea un conjunto de dos baterias de 900mAh. La tarea realizada por
el PIC puede ser realizada por una amplia gama de microcontroladores, por lo que su
consumo varia en funcion del fabricante. Este modelo de consumo de energia analiza sélo el
consumo debido a transmision y recepcion del médulo XBee, producto del algoritmo de

comunicaciones.
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Figura 8. Energia consumida en la simulacion de red

5

0 0

La Figura 9 muestra el circuito disefiado para medir el consumo de energia de un nodo a
un bajo costo. Se miden el voltaje de la bateria y la corriente del nodo. Utilizando un
convertidor de corriente a voltaje se obtienen 1mV por cada 1mA consumido. De este modo,
multiplicando el voltaje de la bateria por la conversion a voltaje de la corriente se obtiene la
potencia instantdnea consumida. Si se integra este consumo de potencia en un instante de

tiempo, se obtiene la cantidad de energia consumida en ese tiempo.

Figura 9. Hardware para medir el consumo de energia

1
vee ADODIOO =
A =2 pout AD4IDIOT |22
- Y AD2IDIC2 |—

1
B —EL D08 ADIDICA —3-
—2— RESET RTS/ADGIDIOS 1=
—>—| PWMOIRSS|  ASSOGIADEDIOS [— &
I PR WREF BT
I [Reserved) ON/SLEEP (2
—2— DTRISLEER ROMA  CTS/DIO7 [—=
GND AD4/DIOd (—

— XBEES1

14


http://revistainvestigacionacademicasinfrontera.com/

(Julio — Diciembre 2020)

“El saber de mis hijos
hara mi grandeza”

Revista de Investigacién

Ao 13. Académica sin Frontera

NUm. 33 ISSN: 2007-8870
http://revistainvestigacionacademicasinfrontera.com

Recibido el 15 de octubre de 2020. Dictaminado mediante arbitraje favorablemente 20 de diciembre de 2020.

La temperatura es un factor importante al momento de considerar la descarga de una
bateria. Las mediciones de consumo de energia que aqui se presentan se obtuvieron en un
ambiente de exteriores a una temperatura que varié de 27 a 31 grados Centigrados. Se
transmiten paquetes de 100bytes utilizando el modo API entre un nodo A y un nodo B sin
cambiar a modo dormir. Segun las mediciones, el médulo XBee consume de 43mA a 48mA,
agotando sus baterias como se muestra en la Figura 10. Esta configuracion tomo diecinueve
horas para agotar dos baterias AA de 900mAh por debajo del limite de operacién del mddulo
XBee (2.2v). Este procedimiento es empleado para comparar el consumo de energia en otros

protocolos de comunicaciones.

Figura 10. Consumo de energia real y simulada
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IV. IMPLEMENTACION EN ALGORITMOS DE ENRUTAMIENTO

Adhoc On-demand Distance Vector (AODV) Perking, C. y Royer E, 2000 es un algoritmo

de enrutamiento de referencia por excelencia, ya que es distribuido, bajo demanda y sencillo
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de implementar. Est4 basado en el intercambio de paquetes de sefializacion, descubrimiento
de vecinos y de rutas hacia pares fuente destino.

El descubrimiento de rutas en AODV inicia con una inundacion intencional de un paquete
de peticion de ruta (Route Request - RREQ). Eventualmente este paquete alcanza su destino,
el cual responde utilizando la trayectoria en reversa mediante un paquete de respuesta de ruta
(Route Response - RREP). Cuando este paquete alcanza el nodo fuente, se inicia la
transmision de datos por la ruta descubierta. Esta ruta tiene un tiempo de vida, por lo que

debe mantenerse activa para evitar requerir descubrir de nuevo una ruta.

Figura 11. Mensaje de control AODV

s| |1 2| |D

Hello ol P >
df— | — | of—

RREQ | s | s

RREP — | A —

> T s s ) ey

RERR — |

La Figura 11 muestra el intercambio de paquetes en AODV para establecer comunicacion
entre una fuente (S) y un destinatario (D) a través de los nodos 1y 2.

QoS capable cross-layer mac protocol for wireless sensor networks (QUATTRO) Ruiz,
et. al. 2009 es un protocolo de coordinacion para WSN centralizado, proactivo, con
asignacion de pesos, reservacion de rutas, estimacion de interferentes y ventanas de actividad
calendarizadas. QUATTRO ofrece garantias de QoS y bajos consumos de energia; esta

basado en una fase de configuracion donde cada nodo anuncia el trafico que debe soportar a
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priori, para que el Sink calcule ventanas de actividad reservadas para cada nodo de la red.
QUATTRO considera seis fases:

1.- Descubrimiento de rutas y asignacion de pesos.

2.- Seleccion y reservacion de rutas.

3.- Estimacion de interferencias.

4.- Calendarizacion de agrupamientos con ventanas de actividad para recepcion de datos.

5.- Fase de transmision de datos.

6.- Procesos de deteccion de fallas de enlaces y reconfiguracion de rutas.

QUATTRO basa su capacidad de proveer QoS en una asignacion ponderada de
reservacion de rutas. La probabilidad de escoger una posible ruta hacia el Sink esta dada por

la ecuacién 2 (Ruiz et. al. 2009).

&i ,parai=1,2, ..., N (2

P )y

Donde:

& = Cuello de botella de la i-ésima ruta

/4 = Carga en el cuello de botella de la i-ésima ruta
hi = NUmero de saltos en la i-ésima ruta

S = (0,1) factor de impacto del nimero de saltos

La ecuacion (2) le da equidad a la seleccidn de rutas, permite un bajo consumo de canales

en un esquema de acceso.multiple, mejorando la carga de trafico orientandolas a rutas mas
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aptas. La ecuacion 2 le da mayor probabilidad de ser elegida a una ruta con mayor reserva de
energia y menor carga de trafico sin descartar completamente aquellas rutas mas

congestionadas y restringidas.

La Figura 12 muestra un escenario con una densidad de 20 nodos por area de cobertura,
distribuidos aleatoriamente en un espacio de 400x400m. Tienen un rango de transmision
tipico de un nodo XBee S1 de 100m. El nodo 64 es el Sink.

Figura 12. Escenario con una densidad de 20n/Ac
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La Figura 13 muestra el tiempo de configuracién del algoritmo AODV y QUATTRO
durante el proceso de descubrimiento de rutas. Los mensajes de inundacion en AODV

producen mayores retrasos que los mensajes de configuracion en QUATTRO.
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Figura 13. Tiempo de configuracién en segundos AODV y QUATTRO
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La Figura 14 muestra el consumo de energia acumulado en AODV y QUATTRO. Aun
cuando ambos protocolos producen una inundacién en la red, QUATTRO consume menor
energia que AODV. QUATTRO esta disefiado para enrutar paquetes hacia un Sink, lo que

produce que la inundacion sea controlada y mas eficiente.

Figura 14. Energia consumida (Joule), fase de configuracion
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VI. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo, se ha presentado una API con distintas funciones que ofrece calidad y
robustez para el desarrollo de aplicaciones orientadas al I0T. También se desarroll6 un sensor

para realizar pruebas de consumo de energia en un entorno real.

Para probar el consumo de energia utilizando la APl y el sensor, se evaluaron los
protocolos AODV y QUATTRO en entorno de simulacion y en entorno real, demostrando
que el protocolo de enrutamiento QUATTRO produce menos mensajes en la fase de
descubrimiento, y por consiguiente, el consumo de energia de QUATTRO es menor que el
de AODV. Los resultados son similares tanto en la simulacién como en el entorno real.

La API desarrollada permite una rapida integracion con aplicaciones orientadas al 10T, y
se encuentra en la fase de evaluacion en los desarrollos: a) transmisién inalambrica de sefiales
de ultrasonido para evaluacién no destructiva de estructuras y b) transmisién de datos de un

medidor de gas L.P.
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