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Resumen

Histdéricamente la tecnologia ha facilitado la vida del ser humano. Con la llegada de un
dispositivo mejorado o un protocolo optimizado, suele llegar un nuevo paradigma
tecnoldgico que cambia el concepto y percepcion de la propia tecnologia. El Internet de las
Cosas (IoT) es esta nueva corriente de dispositivos interconectados, que consigo traen un
nuevo conjunto de beneficios y retos. Entre los beneficios se encuentran que se puede obtener
una vasta informacion de los objetos que antes solo cumplian una funcién como una puerta,
una silla, etc. Entre los retos se encuentra que se puede obtiene una vasta informacién de los
objetos que conectamos a internet con IoT y procesar esa informacion se ha vuelto una tarea
colosal. En este trabajo se bosqueja una mesa de pruebas para IoT con tecnologia a la mano
de cualquier internauta, de modo que pueda aplicarse a situaciones didécticas en el estudio
de las materias de ingenieria en una universidad.

Palabras Clave: Internet de las cosas (IoT), protocolo de comunicacion.
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Abstract

Since its beginnings, technology has been a helpful tool for humanity, making life easier.
When a new improved device or an optimized protocol is released, it comes with a new
technological paradigm, changing the way we conceive it. Now-a-days Internet of Things
(IoT) is a new connectivity paradigm which connects everything to internet. That new
paradigm produces a huge amount of data. Processing that amount of data is a challenge.
This proposal includes a IoT framework for educational applications, useful as a learning
object for Universities.

Keywords: Internet of things, comunication protocol

Introduccion

Las WSN por sus siglas en inglés (Wireless Sensor Network), se tratan de redes de
dimensiones locales, con la capacidad de agruparse en torno a un sumidero o “Sink” el cual
asocia a su identificador de red para administrar la informacion entregada por los mismos.

A este tipo de redes también se les conoce como Redes de area personal (WPAN) la cual se
define como una red computacional centrada en el usuario que le permite comunicarse con
sus dispositivos cercanos. (S. C. Mukhopadhyay y H. Leung 2010).

Estas redes cubren normalmente un rango cercano a pocos metros, ya sea para uso personal
o entornos o ambientes de trabajo.

Los conceptos de redes centradas en el usuario se desarrollaron a partir de una idea del
Instituto Tecnoldgico de Massachusetts; (MIT, por sus siglas en inglés.) la cual, en 1995
planteaba usar las corrientes eléctricas internas del cuerpo humano para la comunicacién
entre dispositivos implantados en el mismo. Fue aceptado como concepto por IBM Research.
Posteriormente, experimenté muchas variantes desarrolladas por diferentes instituciones de
investigacion o compafiias. La diferente variedad de soluciones PAN incluyen:

e Proyecto Oxygen (MIT)

e Asociacion infrarroja de datos (IrDa, por sus siglas en inglés.)
e Bluetooth

e [EEE 802.15
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Estandar IEEE 802.15 4.

El estandar 802.15 .4 especifica la capa fisica y el control de acceso al medio para dispositivos
inalambricos de redes de drea personal de baja intensidad (LR-WPAN). Actualmente se sigue
desarrollando y manteniendo por el grupo de trabajo 802.15. Este pretende ofrecer las capas
inferiores fundamentales (Fisica y de Control de acceso al medio) a WPAN las cuales se
enfocan en comunicacion de bajas tasas de intercambio, y de bajo costo para dispositivos,
esto con el objetivo de aminorar el consumo de energia de estos dispositivos. (IEEE Standard
802.15.4-2011,2011). (Alharthi, Ameera & Morgan, Ahmed & Semeia, Abdellatif 2020).

El grupo de trabajo 4 (TG4) del estandar IEEE 802.15, propone las siguientes
especificaciones para dispositivos enfocados a WPAN:

e Tasas de transmision de 250 kbps, 40 kbps y 20 kbps

e Dos modos de direccionamiento; 16 y 64 bits

e Soporte para dispositivos dependientes de latencia, por ejemplo, Joysticks o mandos.
e Acceso al canal tipo CSMA-CA

e Establecimiento automdtico de una red via el nodo coordinador.

e Administracién de potencia para asegurar un bajo consumo de energia

En la figura 1 se muestra la trama de control de capa MAC en IEEE 802.15.4

BO‘_'§= 3 4 5 6 7-9 10-11 12-13 1413
Frame | Secunty | Frame Ack. PANID Reserved | Dest. Frame Source
Type Enabled | Pending | Request | Compression Addressmg | Version | Addressmg
Mode Mode
Figura 1.- Trama IEEE 802.15.4
Zigbee.

Zigbee define un conjunto de protocolos de comunicacién para redes de baja tasa de
transferencia de datos, la cual, opta por tener como base, el estandar 802.15.4. Le otorga las



( Julio — Diciembre 2020)

“El saber de mis hijos
hara mi grandeza”

Revista de Investigaciéon
Afo 13. Académica sin Frontera
Num. 33 ISSN: 2007-8870
https://revistainvestigacionacademicasinfrontera.unison.mx/index.php/RDIASF

Recibido el 20 de junio de 2020. Dictaminado mediante arbitraje favorablemente 18 de diciembre de 2020.

capas fisicas y de control de acceso al medio, mientras que Zigbee provee las capas
superiores, refiriéndonos al modelo OSI.

Su propoésito general es crear una topologia de red para permitir un determinado numero de
dispositivos el comunicarse entre ellos y proveer funcionalidades extras como
autentificacion, encriptacion y asociacion. Zigbee es el producto de la asociacién de varias
compafiias que formaron la alianza Zigbee, para obtener un estdndar de comunicacién cuyo
punto fuerte es la estandarizaciéon misma, permitiendo que interfaces de diferentes
fabricantes, puedan comunicarse entre ellas.

Zigbee contempla tres tipos de nodos. Un nodo coordinador que es quien levanta la red y la
inicializa. Uno o varios nodos enrutadores que se encargan de retransmitir la informacion,
empleando una versién reducida del protocolo AODV. Y uno o varios nodos finales, que se
encargan de caracterizar sensores de monitoreo y enviar esa informacion a cualquier parte de
lared a través de los nodos enrutadores. En la figura 3 se muestra una topologia arbol formada
por dispositivos ZigBee y el estandar IEEE 802.15.4 estdn enfocados a trabajar bajas tasas

User Defined
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— ZigBee
Application "
- Device
Objects . Defined by
et Object > ZigBse
Standard )
- 4 Application Support Sublayer (APS) > vg_-gjee
urity ireless
i Networking
<+ Network|Layer (NWK) J
Medium Access Control Layer (MAC) Defined by
IEEE 802.15.4

ZigBee End Device
R’ ZigBee Router

© ZigBee Coordinator

Figura 3.- Topologia arbol, nodos ZigBee.
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de transferencia y latencias de datos muy altas, para un consumo muy bajo de energia. A
pesar de ello o incluso a favor de ello, esto genera un nicho importante en aplicaciones de
telemetria. Si bien internet concibe que, a mayor velocidad, mejor servicio, este no es el caso
para WSN ya que es a expensas de consumo de energia que en muchas aplicaciones es
limitado. IoT considera conexiones completas a internet. Conexiones al ancho de banda que
tiene normalmente una PC, lo que asume pocas o nulas restricciones de energia.

Un marco de trabajo para desarrollo de aplicaciones embebidas suele tener una arquitectura
Harvard, como Arduino, NodeMCU, Pic, etc. Sin embargo, tiene gran ventaja que funcione
sobre una topologia modular; una arquitectura similar a Von Newmann le permite aprovechar
las virtudes de diferentes transceptores trabajando sobre la misma légica de protocolo de
coordinacion. La comunicacién hacia los transceptores se puede dar por medio de los
diferentes buses disponibles en la actualidad (UART, RS232, SPI, 12C). El médulo ZigBee,
si bien es un sistema embebido muy completo, con puertos GPIO, también cuenta con un
puerto RS232 para su comunicaciéon como se muestra en la figura 4.

AT ﬂ P

‘ - | XD — | v
__. RX[) — | e o-cronee 'E

109 bytes

XBee

Figura 4.- Puerto de comunicacidn serial Xbee.

WiFi en IoT

Diversos sistemas embebidos han incorporado a sus circuitos interfaces WiFi. Esta interfaz
no es la mas eficiente en consumo de energia para nodos alimentados a bateria, por lo que se
debe considerar al momento de disefiar la aplicacion del sistema. Por lo general esto no es
problema si la “cosa” a la que se le va a conectar a internet esta en un ambiente de interiores,
ya sea hogar, oficina o industria, y cuenta con alimentacion al servicio eléctrico federal.
Como podemos ver, los nichos de aplicacion varfan y se cuenta con tecnologia para abarcar
una amplia gama de ellos, por lo que es importante la modularidad de la propuesta de
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coordinacion para que funcione con diferentes transceptores en esta amplia gama de
escenarios.

Uno de los circuitos embebidos mas populares recientemente entre los entusiastas IoT y
algunas compafifas de desarrollo es la familia ESP. (ESP 8266, ESP32). Cuenta con un
procesador RISC de 32 bits a 80Mhz. Algo similar a un equipo de computo personal de
finales de los 80s. También cuenta con puertos de entrada y salida de uso general (GPIO) y
de comunicaciones SPI e I2C entre otras caracteristicas particulares. (Yogendra Singh
Parihar 2019) (Homera Durani 2018),

La caracteristica mas notable de un ESP8266 es que cuenta con un stack TCP/IP completo
que le permite conectarse a redes WiFi y es de bajo costo (del orden de $100 pesos
mexicanos)

En la figura 5 se muestra un médulo ESP8266 (izquierda) y un médulo NodeMCU (derecha)
que contiene un ESP8266 con diferentes puertos expuestos para su uso y comunicacion USB.

IS ZaS TAS WD @0S X1 AN EAE N3 1S¥.OND UTA

Figura 5.- Médulo ESP8266 (izquierda) y médulo NodeMCU (derecha)

Para la mesa de trabajo que aqui se propone se emplea el médulo NodeMCU con
programacion “Over the air” que facilita actualizar su software una vez instalado en la
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aplicaciéon que le corresponde (Quadri, S. & Sidek, Othman 2014) (Maia, Guilherme &
Guidoni, Daniel & Aquino, Andre & Loureiro, Antonio 2009), (Galache, J.A. & Sotres, Pablo
& Santana, Juan & Gutierrez, Veronica & Sanchez, Luis & Munoz, Luis 2013).

ESP8266 puede trabajar tanto como punto de acceso WiFi o como nodo dentro de una red,
incluso puede funcionar como servidor web de recursos limitados.

La ecuacion de Friis determina que hay una relacion entre la disipacion de la potencia de una
transmision y la distancia que ha recorrido. Esta ecuacion esta desarrollada para ambientes
en espacio abierto donde hay visibilidad directa entre transmisor y receptor, ademas se
desprecian las multiples trayectorias. Es una buena primera aproximacion a la trilateracion
que se puede realizar para encontrar un nodo con base en las potencias de sefal recibida.
Posteriormente debe irse corrigiendo la ubicacion hasta lograr un nivel de error aceptable
para la aplicacion. En la figura 6 se observa el concepto fundamental de trilateracion.

Figura 6.- Trilateracion.

En la figura 6 se observa un punto rojo P que deseamos localizar y 3 puntos de referencia o
balizas P1, P2 y P3 con coordenadas conocidas. Si la potencia de sefial recibida (RSSI) es
directamente proporcional a la distancia recorrida, ésta puede determinar el radio rl,r2 y r3
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de la figura 6 y por trilateracion encontrar las coordenadas del punto P. En este escenario, la
distancia hacia el punto P, desde cualquier punto Pn, se da por la ecuacion 1.

D= \J(x1 —x)2 + (1 — ¥2)? ey

En un escenario ideal esto seria posible sin mayores complicaciones, sin embargo, existen
diferentes factores que afectan la RSSI como son las muiltiples trayectorias que generan
interferencias destructivas e interferencias sumativas en diferentes puntos de la trayectoria.
Ademas, se tienen atenuaciones por limites de frontera con diferentes materiales que se
pudiera interpretar errébneamente como mayor distancia de propagacion. La ecuacion 2
describe la ecuacion de Friis.

Py = potencia recibida, en W.

p GoGul2 P, = potencia transmitida, en W.
SR = SRR G, = ganancia de la antena transmisora.
P T 16m2r? G, = ganancia de la antena receptora.
/= longitud de onda de la onda, en m.
r = distancia radial entre antenas, en m. (2)

Debido a esta discrepancia entre la ecuacion de Friss y las distancias entre nodos, se propone
un mapa de potencias de sefales recibidas en el area de interés en el que se puede localizar
el punto P. Este mapa consiste en tomar medidas de RSSI ordenadamente en una cuadricula
que abarque el drea de interés donde se desea encontrar el nodo perdido, a priori del proceso
de localizacion. Cuando se desea localizar a un nodo en esta area, se toman lecturas de las
RSSI que escucha ese nodo y se consulta el mapa de potencias recibidas en esa area. De esta
manera se calcula la posicion por méxima verosimilitud. Este estimador es consistente si el
nimero de observaciones n, tiende a infinito, convergiendo en el valor verdadero de posicion.

En la figura 7 se muestra un segmento de ondas electromagnéticas incidentes en un punto
(abajo), donde se puede ver que suceden interferencias sumativas y destructivas entre ellas.
Lo que el receptor detecta es la suma algebraica de estas sefiales incidentes en el punto de la
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antena receptora. En la misma figura 7 (arriba) se observan las RSSI medidas en la biblioteca
de la Universidad Estatal de Sonora, a lo largo de 24m desde el nodo baliza #3. Se puede
observar una variacion del RSSI donde auin para distancias ligeramente mayores (punto B),
el RSSI es superior que, para distancias inferiores (punto A), pero la tendencia general es a
ir bajando conforme aumenta la distancia de recepcion. Esto se debe al entorno,

multitrayectorias, sumas y restas de ondas electromagnéticas con fases constructivas y/o
destructivas.
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Figura 7.- RSSI baliza 3, Biblioteca Universidad Estatal de Sonora.

Para analizar la varianza de las mediciones, se realizaron varias mediciones para las mismas
distancias generando la grafica de la figura 8. Normalizando los datos y excluyendo los
extremos fuera de un intervalo de confianza del 90% (como el punto 1 de la gréfica 3), se
observa una variacion en el peor de los casos de 10dB. Esta variacion nos permite identificar
tres puntos de ubicacidn en un espacio de 24m, por lo que sélo con la ecuacion de Friis, este
mecanismo nos permitiria una localizacion con un error de 8m.
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Figura 8.- Tres mediciones de RSSI sobre las mismas distancias.

Esta misma informacion, extraida de al menos otros dos nodos balizas posicionados en los

Figura 9.- Mapa de RSSI para baliza 3 en 25metros lineales.
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extremos del recinto donde aun tenga cobertura WiFi a un solo salto, mejora el algoritmo de
localizacion. Ya que se coteja el RSSI de cada una de las anclas que, aunque la ecuacion de
Friis denote una distancia errénea, ésta se corrige con las lecturas de las otras n-balizas y la
correlacion con el mapa de RSSI generado a priori. En la figura 8 se muestra el mapa de
coberturas RSSI para una misma ancla (baliza) en el espacio de busqueda abordado.

Se considera como trabajo futuro realizar este experimento con diferentes radio-transmisores,
comparando el grado de precision y exactitud y la pertinencia para diferentes aplicaciones de
localizacion de activos y personal de la Universidad Estatal de Sonora.

Conclusiones.

Se logré demostrar la relacion entre potencia de sefial recibida (RSSI) y la distancia de
recepcion de la sefial. Se observd que varia con respecto al entorno y nimero de superficies
donde rebota la sefial y que un ambiente abierto sin superficies intermedias es el escenario
Optimo.
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Revista de Investigacion Académica sin Frontera (RIASF) con (ISSN: 2007-8870) es un interlocutor
internacional de acceso abierto revisado diario en linea en el dmbito del de las Ciencias Econémicas
Administrativas y Sociales. Su objetivo principal es dar a los trabajos de investigacion de calidad. Cubre
todas las sub-campos de los campos anteriormente mencionados. Proporciona la plataforma a académicos,
estudiantes y profesionales. S6lo publica trabajos de investigaciéon y articulos de revisién
inicial. Documento presentado debe cumplir con algunos criterios como, debe ser original, inédita y no
estén sometidos a ninguna otra revista.

RIASF es una revista arbitrada / Revision por pares International. Publicamos documentos sobre una
variedad de temas, contextos y estrategias de andlisis que examinan la relacidn entre la rdpida evolucién
para la Sociedad y la tecnologia del conocimiento.

REVISTA DE INVESTIGACION ACADEMICA SIN FRONTERA, Afio 13, No. 33, Julio — diciembre
2020, es una publicacién semestral de investigacion cientifica, editada por la Universidad de Sonora, a
través de las Divisién de Ciencias Econdmicas y Sociales, de la Unidad Regional Sur, Blvd. Lazaro
Cérdenas No. 100, Col. Francisco Villa, Navojoa, Sonora, Sonora, México, C.P. 85880. Tel. (642) 425-
99-54.

https://revistainvestigacionacademicasinfrontera.unison.mx/index.php/RDIASF
revistaacademicasinfrontera@unison.mx.

Editor responsable: Francisco Espinoza Morales. Reserva de Derechos al Uso  Exclusivo: 04-
2013-121811323700-203 e ISSN: 2007-8870, ambos otorgados por el Instituto Nacional de Derecho
de Autor. Inscrita en el Directorio de LATINDEX, con Num. De folio 20014, folio tnico 14590.
Responsable de la dltima actualizacidn de este Numero, Unidad Informédtica de la Universidad de
Sonora, fecha de la dltima modificacion, 30 de diciembre 2020, indexada a Cite Factor Academic
Scientific Journal y Journals Master (IIJIF) y Red Latinoamericana de Revistas Académicas en Ciencias
Sociales y Humanidades, (Latin Rev). Las opiniones expresadas por los autores no necesariamente
reflejan la postura del editor de la publicacién. Se autoriza la reproduccién total o parcial de los
contenidos e imédgenes en la presente publicacion siempre y cuando se cuente con la autorizacion del
editor y se cite plenamente la fuente.
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Nos complace anunciar que su diario, "Academic Research Journal Withoutborders" (ISSN/EISSN
2007-8870) fue evaluado positivamente en la indexacién Citefactor, ahora la pagina de la revista
estd disponible en linea, en caso de cualquier problema.

Journals Master | International Innovative Journal Impact Factor (ILJIF)

Red Latinoamericana de revistas Académicas en Ciencias Sociales y
Humanidades

- * o
@, o.- L J
oy ClteFactor ‘
.....'.‘......
L
International
Innovatlve Journal
Iurasnan Impact Factor (IIJIF)

ESJI S | atinREV

Red LM oo ﬂwun Académucas
en (mm

https://www .neliti.com

%‘I]E'i!. 1at;IldGX

Academic
Resource

Index
ResearchBib

Indonesia's Research Repository

19



